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基于混沌选择的自适应图像加密算法 

王 阳 ，吴成茂 ，梁 睿 

(1西安邮电大学 电子工程学院，陕西 西安 710121；2中国人民解放军 68304部队，陕西 渭南 715200) 

摘 要：提出一种高维混沌与多轮选择加密相结合的图像加密新算法．首先对明文图像做 2×2分块处理，然后在 

主密钥流的控制下任意选择一种子块加密顺序．顺序选定后，用上一子块全部像素灰度值的异或运算结果作为 四 

维混沌映射的初值，产生密钥流复合加密下一子块，直到四个子块全部加密完毕后再次选择新一轮子块加密顺序． 

实验结果表明，新的算法改进了原算法单方向加密的不足，使得明文一个像素值的变化能影响到更多密文像素值， 

在速度不变的情况下安全性有了提高． 
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Self-adaptive Image Encryption Algorithm Base on Chaos Choice 

W ANG Yang ，W U Cheng—mao ，LIANG Rui 

(1 School of Electronic Engineering，Xi an University of Posts and Telecommunications，Xi an 710121，China； 

2 Unit 68304，PI A，W einan 715200，China) 

Abstract：A new image encryption algorithm combined with high-dimensional chaos and multi——wheel choice 

encryption was presented．Firstly，original images was divided into 2×2 size blocks，the encryption orders of blocks 

was chosen by main key stream．Secondly，the XOR operation result of all pixels’grey scale value in the last block 

was used as initial of four— dimensional chaos key stream to composite encrypting the next block．A single wheel 

operation would complete while all four blocks were encrypted，and a new wheel was chosen by main key stream． 

The experiment result indicated that the new algorithm enhanced the conventional algorithm and the macro change of 

original pixels would influence more cryptograph pixels while operation time unchaged． 
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1 引言 

数字图像是一种信息含量丰富、空间有序性高 

的数据载体．以往针对文本信息的加密技术如数据 

加密标准(DES)、高级加密标准(AES)存在密钥空 

间小、加密速度慢等不足，难以实现对图像数据的高 

速、安全加密． 

混沌具有对初值与系统参数的敏感性、白噪声 

的统计特性和序列遍历性等特点，符合密码学要求 

的扩散、置乱和随机特性[1]．研究者利用混沌对数字 

图像的加密主要体现在三个方面：一是利用混沌映 
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射产生伪随机序列改变明文像素的灰度值l2 ；二是 

采用多维混沌映射置乱图像像素位置，如 Arnold映 

射_3]、Tent映射[。 ；三是两种方法相结合使用．已有 

的研究表明直接用低维混沌序列改变像素灰度值具 

有安全缺陷，易被选择明文攻击破解l4]．文献E53提 

出了一种基于分块自适应加密结构和像素灰度值的 

加密算法，这里简称为SIEC算法． 

针对 SIEC算法使用低维混沌映射、明文像素 

位置没有改变、只有一种子块加密方向等问题，本文 

在分块自适应加密结构的基础上，利用高维混沌产 

生复杂密钥流选择多种加密顺序对图像进行多轮加 
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密运算，每轮加密中对下一子块的复合加密方式由 

上一子块的信息决定，在不明显降低加密速度的前 

提下提高算法的扩散性和安全性． 

2 复合加密算法 

2．1 加密规则 

文献[6]提出的自适应加密算法是一种密钥流 

选择结构，其过程是： 

Stepl：输入密码并转换为二进制密钥流 key， 

长度为 128bit； 

Step2：当keyEi]一0时，选择左／右置乱加密算 

法；当keyEi]：l时，选择上／下置乱加密算法； 

Step3：当 i<128时，i—i+1，转到 Step2；否则 

结束，输出密文图像． 

该算法一次运算任意选择两种基于置乱的加密 

方式，使明文像素值的改变能影响更多密文像素值， 

提高了扩散的效果．如果在这种选择机制下融入基 

于灰度值改变的像素扩散加密方式，就能进一步提 

高该加密结构的复杂度和安全性，弥补排列加密易 

受选择明文攻击的缺陷． 

2．2 像素排列加密 

文献E6]提出的基于像素位置置乱的加密算法 

使用明文图像的一半像素信息排列另一半像素，共 

有四种加密方式：左对右排列加密方式、右对左排列 

加密方式、上对下排列加密方式及下对上排列加密 

方式． 

自适应加密算法弥补了一般排列加密与密钥无 

关导致无法抵抗已知明文攻击的缺陷．但是 自适应 

加密算法的排列只改变像素的位置，未改变像素灰 

度值，所以密文图像的直方图统计分布同明文图像 
一 致，使用选择明文攻击就可以破解这种排列加 

密I7]．基于像素灰度值改变的像素扩散加密方式具 

有较高的加密速度，如果一轮加密运算用密钥流任 

意选择多种扩散加密方式和排列加密方式，就可以 

形成每轮唯一的复合加密方式． 

2．3 像素扩散加密方式 

基于像素灰度值改变的扩散加密方式的过程是 

本轮图像的一个像素与相邻像素做异或运算，运算 

结果作为新的像素值替换原像素值后完成加密．文 

献[8]提出了一种沿图像矩阵正对角线方向的像素 

扩散加密，定义为： 

A计l( ， )一A ( ， )①A什1( 一1，J一1)o 

A 1( 一1，J)o A什1( ，J—1) 

上式是从图像的左上角向右下角进行扩散加 

密，还可以从右下角向左上角扩散加密： 

A计1( ，J)一A (i，J)∈9A计 ( +1，J+1)① 

A抖1( +1， )④A计1( ，J+1) 

此外，还可以沿反对角线方向对像素扩散加密， 

即从右上角到左下角扩散，定义为： 

A 1( ， )===A ( ， )0 A计1( +1，J一1)0 

A升1( +1， )o A 1(i，J一1) 

相应的，从左下角到右上角的像素扩散加密方 

式为： 

Ax+ ( ，J)一A ( ， )o A ( 一1， +1)o 

A计1( 一1， )o A计1( ，J+1) 

除了沿对角线方向进行像素扩散加密外，还可 

以逐行、逐列对图像像素进行扩散加密． 

2．4 改进的加密规则及复杂度分析 

在保留自适应加密算法的4种排列加密方式同 

时引入 8种像素扩散加密方式，共计 12种加密方 

式．设密钥流k 长度为L，含有值为1到12的密值， 

每个密值与加密方式一一映射： 

k I-i]一O一左上角向右下角扩散加密； 

k Ei-]一1一右下角向左上角扩散加密； 

k Ei]一10一上对下排列加密； 

knEi]一11一下对上排列加密． 

对单个子块要进行L次加密，每次加密从 12种 

加密方式种随机选择一种，除去全为排列加密或全 

为扩散加密的情况，一共有 12卜 种加密方式的组 

合，从而形成了对每个子块唯一的复合加密算法．攻 

击者单纯获取密钥流内容无法破解该算法，在获取 

加密规则的情况下，还可以通过加密规则动态化来 

提高安全性，动态变化范围是 12 1，能有效抵抗穷举 

攻击． 

3 混沌密钥流的产生 

3．1 四维混沌映射 

通过混沌系统可以获得伪随机、离散、遍历的实 

数序列，利用混沌初值敏感性的特点，每轮加密中只 

要改变混沌系统初值，就可以获得唯一的混沌序列， 

进一步转换为密钥流． 

文献[9]提出的四维混沌系统： 

f主l— a(xz一．321)+．322z3 4 

l主2一b(x】+2C2)一z】z3 4 
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其中 X一 厂z ，z ，z。，z ] 是状态变量，a一 

35，b— lO，c一 1，d一 10，为正值 参数．运 用 

Runge-Kutta方法求解混沌系统方程，选定 z 为密 

钥流产生初值，其余不变，步长h一0．005，每次迭代 

运算获得 4组离散实数混沌序列 X 、Xz、Xs、x ． 

为了增加混沌序列的非线性，还要做非线性整 

数化处理．非线性处理定义为： 

e(￡)：==g(X ，X )一 k1X ×是2X 

其中k 、k 取整数，为非线性变换参数，X～X 

为四维混沌映射的任意两个输出变量． 

3．2 整数化处理 

一 般混沌映射产生的是[O，1]分布的实数序列， 

为满足复合加密算法的规则需要，对混沌序列 e(t) 

做整数化处理使其在[0，113内遍历分布．整数化处 

理的定义为： 

k 一(round l P( )1)×m)mod m (1) 

设 为 12，函数 round(x)表示对 取整． 

4 混沌选择的自适应加密算法 

4．1 单轮子块加密顺序 

SIEC算法按照顺时针的顺序加密四个子块，即 

先对明文图像 1分块，再按照 I (右上角)一I。(右下 

角)一I。(左下角)一I。(左上角)的顺序对子块像素做 

灰度值改变．该算法只有一种加密顺序，每个子块的 

像素的变化无法影响到上一个子块的像素，因此要 

多轮加密，同时子块加密的顺序也应该是多方向的． 

若对明文图像做 2×2分块处理，则理论上有 

4 1种加密顺序，为了保证加密速度，本算法选定其 

中四种作为单轮子块加密顺序，如图 1所示． 

图 1 单轮子块加密顺序 

顺时针加密顺序： 

I (右上角)一I (右下角)一Is(左下角)一Io(左 

上角)； 

逆时针加密顺序： 

Is(左下角)一Iz(右下角)一I (右上角)一I。(左 

上角)； 

Z型加密顺序： 

I (右上角)一Is(左下角)一I (右下角)一I。(左 

上角)； 

X型加密顺序： 

Iz(右下角)一Is(左下角)一I (右上角)->I。(左 

上角)； 

和复合加密一样，子块加密顺序也可以被混沌 

密钥流选择．设定单轮子块加密顺序同密钥流值 

key[i]一一对应．密钥流的产生过程同第 3节一致， 

只需将式(1)中的m设定为 4即可产生[0，3]分布 

的混沌密钥流． 

4．2 加密过程 

本算法的加密过程同SIEC算法的加密过程基 

本一致，改进之处在于： 

(1)加密顺序的选定：分块操作之后，输入密码 

产生长度为 l的主密钥流 key，选择四种加密顺序： 

如果 key[i]一0，选择顺时针加密顺序，如果 key[i] 

一1，选择逆时针加密顺序，如果 key[i]一2，选择 Z 

型加密顺序；如果 key~i]一3，选择x型加密顺序． 

在完成一个加密顺序后进入密钥流选定的下一个加 

密顺序，弥补了原算法单一子块加密顺序扩散性不 

好的缺陷； 

(2)对子块的复合加密：加密顺序选定后，计算 

第一个子块所有像素灰度值的异或值，经过变换作 

为四维混沌映射的初值，产生长度为 L的子密钥流 

k 对下一子块做复合加密： 

如果 k [i]===0，选择左上角向右下角扩散加密 

方式； 

如果 k [i]一1，选择右下角向左上角扩散加密 

方式； 

如果 k [i]一10，选择上对下排列加密方式； 

如果 k Ei]一11，选择下对上排列加密方式． 

如果 i％L，i===i+1，继续对下一个子块复合加 

密；否则计算被加密子块所有像素灰度值的异或值 

产生密钥流，按顺序对下一子块加密，直到完成所有 

子块的加密． 

4．3 解密过程 

解密过程同 SIEC算法的解密过程类似．子块 

解密顺序、像素排列解密方式、像素扩散解密方式都 

是相应加密顺序、方式的逆运算，只需严格按主密钥 
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流和子密钥流的逆方向解密即可得到原图像． 

5 实验结果与安全性分析 

实验计算机硬件配置为 Intel 1．6GHz处理器， 

512MB内存 ，软件为 Windows XP操作系统、mat— 

lab 7．0运行环境．选用大小为 128×128的灰度图 

像、二值图像、单色图像做明文图像，通过直方图分 

析、相邻像素相关性分析、密钥空间／运行效率分析、 

抗差分攻击能力分析和信息熵分析验证了算法的安 

全性能． 

5．1 密钥空间分析与运行效率 

算法中主密钥和子密钥流长度都为 128bit，主 

密钥流包含 4种信息，子密钥流包含 12种信息，一 

轮加密的密钥空间为 4 。×12 ，能有效抵抗现有 

的穷举攻击． 

在相同环境下对 Lena．bmp图像做加密时间测 

试，SIEC算法的加密时间为 51．609s，本算法的加 

密时间为 91．188s．已知 SIEC算法一次加密进行 2 

轮运算，每轮包括四次像素替代运算．本算法一次加 

密共有 8轮运算，每轮进行 48次像素替代／置乱加 

密．因此，本算法在适当增加运行时间开销的前提 

下，改善原有自适应图像加密算法(SIEC算法)的安 

全性，能满足安全性要求较高场合下 图像加密的 

需要． 

5．2 相邻像素相关性分析 

相邻像素相关性可以体现出图像像素的扩散情 

况，如果明文图像中的两个像素相关性很大，相应的 

在密文图像中相关性应该很小．经过测试得到了灰 

度图像 Lena加密前后在三个方向的相邻像素相关 

系数，如表 1所示．Lena的加密前和加密后在水平、 

垂直和对角线三个方向的像素值分布如图2所示． 

明文的统计信息已经充分扩散到密文中，可以抵抗 

相关分析攻击． 

5．3 抗差分攻击性能分析 

攻击者采取对图像作微小修改来观察加密结果 

的变化，这样可能发现加密算法的规律．一般采用像 

素变化率 NPCR作为度量指标，测得本算法 NPCR 
一 99．9652 ，同SIEC算法接近．表明算法可以较 

好地抵抗差分攻击． 

表 1 明文和密文的相邻像素相关性系数 

趔

250 

鐾2oo 
著l50 
主loo 
童 50 
《 

0 

点(x 处的像索值 

fa1水平明文 

250 

釜20o 
善 
0  

1i 100 
l 50 

O 

点托y)处的像素值 

(c)垂直明文 

点 y)处跗埔【藁1a A(x，y)处明1累兼值 

(e)对角线明文 (f)对角线密文 

图 2 加密前后的像素分布 

5．4 信息熵分析 

信息熵反映了图像中的灰度分布情况，信息熵 

越大包含的不确定信息就越多．明文图像的信息熵 

为 7．4340，SIEC算法的密文图像信息熵为 7．7626， 

本算法的密文图像信息熵为7．9810．以看出使用本 

算加密的图像信息熵更高，接近灰度级为 256的图 

像的最大信息熵 8，说明安全性更好． 

6 结束语 

本文通过引入具有多轮多方向的选择加密结 

构，在密文的像素相关性指标中低于 SIEC算法的 

实验结果，改善了单一子块加密方向加密扩散性不 

高的问题．在保留高效的自适应分块加密结构的基 

础上，融入像素排列加密方式和像素扩散加密方式 

对子块复合加密，改善了 SIEC算法没有改变像素 

位置的缺陷，使得算法能有效抵御已知明文攻击、选 

择明文攻击；利用高维混沌序列的作为主密钥和子 

密钥流，通过增加加密方式使得密钥空间成指数增 

加，复杂度远高于原算法的单位混沌密钥流．同时加 

密运算的时间远低于理论估计，通过改进可在硬件 

电路中高效实现． 

另外，针对单值、二值图像被加密后密文直方图 

分布未能改变的算法缺陷做出了相应改进，使其可 

以获得与灰度图像一样较好的密文直方图． 
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